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1. CAMPO DE APLICACAO
O Plano de Continuidade de Negocios tem por objetivo definir estratégia da Plano de
Recuperacéao dos servicos de SUPORTE, SUSTENTACAO E DESENVOLVIMENTO

do produto Benner Juridico, bem como os papéis e responsabilidade que irdo garantir a

sustentacao dos planos.

2. ABRANGENCIA

Este plano abrange os servicos e clientes do SUPORTE, SUSTENTACAO E
DESENVOLVIMENTO do produto Benner Juridico.

3. DEFINICOES

e Ataque Cibernético - A¢cdo maliciosa realizada por meio da rede ou sistemas de informacao
com o objetivo de comprometer ou interromper a confidencialidade, integridade ou
disponibilidade dos ativos de informacéo.

e Evento — Acontecimento interno ou externo, que pode gerar ou ndo impacto fisico ou légico
sobre a operacao.

e Emergéncia — Evento que se materializou explorando uma vulnerabilidade fisica que gera
impacto direto sobre os servigos e ativos.

e Crise — Cenario avancado de um incidente ou emergéncia que nao foi possivel ser tratado
pelos planos de resposta estruturados.

e Desastre — Cenario de materializacdo de uma crise, sendo dificil mensurar a dimenséo de
todos os impactos gerados ao negocio e pessoas.

e Incidente — Situacdo que pode representar ou levar a interrup¢cdo de negdocios, perdas,
emergéncias ou crises.

e Restauracdo — Momento estratégico de acionamento dos planos de continuidade que
possuem o objetivo de retornar a operagao principal.

e BIA — Analise de Impacto no Negocio. Descreve os impactos que a operacdo pode sofrer

devido a interrupcao de um ou mais processos Ou Servicos.
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e PRD - Plano de Recuperacao de Desastres, orienta e suporta as atividades de entrada e

operagao em contingéncia.

4. DIRETRIZES

As diretrizes de Plano de Continuidade estéo estabelecidas a partir de um ciclo de gestao e
gerenciamento.

« Entender a operacao

« Selecionar Opc¢des de Continuidade dos Negdcios

« Implementar uma resposta de Continuidade dos Negdcios e Servigos

5. DIRETRIZES DO PLANO

5.1 — Entender o Plano

5.1.1 — Planejar a revisdo do PCN
. Realizar o Planejamento do PCN e identificar os novos cenarios de continuidade dos
negocios. Este estudo deve ocorrer sempre que necessario e conter as atividades referente a

PCN que seréo praticadas. Essa revisao anual deve contemplar todas as etapas abaixo.

5.1.2 — Conduzir a Analise de Impacto nos Negocios

. O BIA deve sempre considerar dependéncias externas e internas dos processos de
negoécio, na visdo de servicos de negaocio.

. O BIA deve analisar o impacto financeiro, de imagem e legal em relacdo aos tempos de
parada, respeitando os critérios estabelecidos na Politica de Gestao de Riscos.

. Os processos de negdécio mais criticos devem ser claramente identificados e priorizados
por TMR (tempo maximo de retorno).

. Devem ser claramente identificados 0s recursos necessarios em contingéncia por
area/processo de negdcio e servicos.

. Os tempos maximos de indisponibilidade devem ser obtidos juntamente com as areas de

negocio e validado com seus respectivos clientes.

Abril/2023
www.benner.com.br 4



http://www.benner.com.br/

Penner

PCN - 001-0 - Plano de Continuidade

5.1.3 — Conduzir avaliacdo de riscos

. A avaliacédo de Riscos deve possuir escopo definido, abordando aspectos relacionados a
continuidade dos negdcios como estrutura e seguranca fisica, dependéncia de terceiros,
dependéncia de colaboradores e sistemas.

. A avaliacdo de Riscos deve possuir mapeamento detalhado dos riscos, considerando as
ameacas potenciais e respectivos graus de vulnerabilidade.

. A avaliacado de riscos deve avaliar os cenarios de riscos que a Organizacao esteja exposta,
desta forma orientando as estratégias de recuperacao.

5.2 — Selecionar opc¢des de continuidade dos negdécios

5.2.1 — Determinar estratégias de continuidade dos negocios

. A estratégia de continuidade devera ser definida levando em consideracéo a priorizacao
dos processos criticos de negdcio e as principais exposi¢cdes a riscos da operacao.

. Deverdo ser documentadas todas as modificacBes de infraestrutura nas areas de
negocios, que originara o Relatério de Estratégia de Continuidade.

. Os relatérios gerados neste processo deverdo possuir estimativa de custos e planos de
implementacéo, definidos com apoio das areas responsaveis e deverdao ser aprovados pelo
comité.

. Sempre que for definida uma nova estratégia de continuidade esta deve ser submetida a

aprovacao.

5.3 —Implementar uma resposta de continuidade dos negocios

5.3.1 — Implementar procedimentos de continuidade de negécios

. Os documentos de suporte a resposta a incidentes (Plano de Recuperacéo de Desastres,
e Plano de Andlise de Risco) deverdao ser confeccionados, em conjunto com as areas
responsaveis pela sustentacdo do ambiente, equipe do Datacenter, Infraestrutura,
Monitoramento, Desenvolvimento, Suporte, para obter o melhor resultado e de acordo com a
implementacgéo das estratégias de continuidade dos negocios e as diretrizes estabelecidas na

fase de Planejamento.
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. Estes documentos deverdo ficar disponiveis em locais de facil acesso a todos os
envolvidos na PCN, de forma que seja possivel acessa-los sempre que necessario. O
armazenamento destes documentos deve considerar inclusive cenarios de interrupcdo nos
servicos de tecnologia, como indisponibilidade de servidores. Dessa forma, recomenda-se
manter vias impressas desses documentos em mais de um local.

. O Plano de Recuperacdo de Desastre deve conter 0 escopo, responsaveis e proposito
definidos e as atividades que devem ser executadas dependendo do cenario de
indisponibilidade.

. O Plano de Recuperacdo de Desastre deve conter o detalhamento das atividades
necessarias para recuperacao dos sistemas, contemplando o passo a passo das atividades de
operacdo das estratégias de recuperacdo dos sistemas de informacdo e infraestrutura
tecnoldgica.

. O Plano de Andlise de Risco deve conter o grau do impacto, risco, fatores que possam
comprometer 0s servicos, impacto financeiro, de imagem em que um incidente possa causar.

5.4 — Executar e testar

5.4 — Executar e testar aresposta a incidentes

. Em caso de incidentes criticos de qualquer natureza, os procedimentos de resposta
deverao ser aqueles disponiveis nos documentos de suporte a resposta a incidentes;

. Os testes dos procedimentos descritos nos documentos de suporte a resposta a
incidentes deveréo ser realizados de acordo com a periodicidade.

. Durante a realizacdo de um teste, para cada procedimento avaliado e revisado no plano.

5.5 - Competéncia e conscientizacao

5.5.1 — Desenvolver programas de conscientizagdo PCN
. A partir do cronograma definido no processo de planejamento da PCN, a area responsavel
pela Plano de Continuidade dos Negdcios devera realizar treinamentos de modo a conscientizar

todos os envolvidos sobre seus papéis e responsabilidades diante da PCN e seguranca da
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informacédo, bem como sobre o funcionamento basico dos procedimentos de resposta a

incidentes.

6. RESPONSABILIDADES

6.1 Diretoria Executiva

. Designar e atribuir responsabilidade pela Coordenacgéo da Gestdo da Continuidade do
Negécio;

. Certificar-se que a Gestao da Continuidade do Negdcio esta adequada as necessidades
da empresa e/ou negocio;

. Garantir 0s recursos necessarios para a manutencdo da Gestdo da Continuidade do
Negbcio;

. Deliberar sobre assuntos estratégicos no Gerenciamento de Incidentes;

. Garantir a execucao das respostas a um incidente.

6.2 Comissdao de Resposta a Incidentes

. Determinar o momento de acionamento de cada area relacionada;

. Centralizar as acdes e esforcos para recuperacdo e restauracdo dos ambientes
impactados, visando acelerar o processo de tomada de decisdo e alinhamento de atividades;

. Acompanhar e realizar escalonamento sempre que necessario para atendimento das
necessidades das areas de negocio e tecnologia

6.3 Gestdo de Riscos

. Avaliar periodicamente os critérios para a criacdo de novos Planos de Continuidade do
Negocio e manutencao dos existentes;

. Determinar as abordagens necessarias para a realizacado das avaliacdes de impacto e
riscos ao negécio;

. Incluir novos Planos de Continuidade do Negoécio sempre que for detectada sua
necessidade;

. Apoiar a comunicagéo entre as equipes de continuidade e gestores;
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. Garantir que o0s requisitos regulamentares estdo sendo atendidos pelos Planos de
Continuidade do Negécio;

. Apoiar a comunicacao de retomada;

. Gerenciar o Sistema de Gestao da Continuidade do Negdcio - bem como definir os prazos
de manutencao dos planos;

. Criar e manter a documentacgéo de continuidade do negdcio;

. Promover a Gestéo da Continuidade;

. Apoiar e acompanhar o desenvolvimento dos treinamentos e campanhas de continuidade
do negdcio aos envolvidos;

. Desenvolver as atividades deliberadas pelo Comité de Gestao de Crises;

. Gerenciar toda a resposta, retomada, recuperacdo e atividades de restauracdo da

operacao.

6.4 Suporte, Sustentacdo e Desenvolvimento do Produto Benner Juridico

. Gerenciar e atualizar os Planos de Recuperacdo de Desastres sempre que houver
alteracbes como, equipamento ou alguma outra alteracdo de nivel operacional, troca de
funcionéarios da area ou criacdo de novos procedimentos de trabalho, ou quando for verificada
alguma inconformidade por meio de testes;

. Atualizar e gerenciar procedimentos e tarefas das equipes que suportam 0s servigos de
Tl em ambiente de contingéncia;

. Executar testes dos Planos de Recuperacdo de Desastres de acordo com as demandas
da operacéo;

. Atuar com foco na garantia da alta disponibilidade dos ambientes criticos da operacéo;

. Atuar proativamente como agente de riscos, apoiando e alimentando os processos de
Gestéo de Riscos, visando minimizar a exposi¢céo da operacao a eventos que comprometam a
disponibilidade, confidencialidade e integridade das informacdes;

. Assegurar que o desenvolvimento e/ou implantacdo de novos sistemas e ambientes
sempre sejam avaliados em aspectos de continuidade da operacao;

. Atuar proativamente com foco na otimizacdo de custos e recursos da operacao, no que

se refere as estratégias de Continuidade Operacional e Negocios.
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7. PLANO DE GERENCIAMENTO DE RISCOS

7.1. PROCESSO DE GERENCIA DE RISCOS

. Serao considerados os riscos inicialmente identificados pela equipe do projeto;

. Caso sejam encontrados novos riscos no decorrer do desenvolvimento do projeto, estes
deverdo ser descritos neste documento;

. As respostas possiveis aos riscos serdo decididas entre os gerentes do projeto mediante
a aprovacao do gerente de projetos;

. A identificacdo dos riscos sera feita através de uma os membros da equipe do projeto.

7.2. IDENTIFICACAO DOS RISCOS

Riscos Considerados
Riscos nao técnicos Riscos Legais Riscos Técnicos
Prazos Contratos Obsolescéncia
Custos Satisfacao Desempenho
Recursos Humanos Legal / LGPD Indisponibilidade
Processos e Sistemas

De acordo com as etapas definidas na Estrutura Analitica do Projeto, seguem abaixo 0s riscos

identificados:

7.3. QUALIFICACAO E IMPACTO DOS RISCOS

Grau de Impacto Peso
Muito Grande 5
Grande 4
Moderado 3
Pequeno 2
Muito Pequeno 1

Muito Grande - O impacto é extremamente elevado, sendo necessaria uma interferéncia direta,
imediata e precisa da equipe do projeto, para que o0s resultados ndo sejam seriamente

comprometidos;
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Grande - Impacto de maior relevancia, necessitando de um gerenciamento mais preciso,
podendo prejudicar os resultados;

Moderado - Impacto considerado relevante, necessitando uma maior atencdo em sua analise
e resolugéo, oferecendo risco moderado aos resultados;

Pequeno - O impacto pequeno, em termos de custos ou prazos, facil solucéo;

Muito Pequeno - Impacto quase que irrelevante, de facil solucéo.

7.4. AVALIACAO DA PROBABILIDADE

Referencial Probabilidade
Grande chance de ocorrer 1.0
Provavelmente ocorrera 0.75
Igual chance de ocorrer ou ndo 0.5
Baixa chance de ocorrer 0.25
Pouca chance de ocorrer 0.1

Grande chance de ocorrer - a probabilidade de ocorréncia € iminente (maior que 80%).
Provavelmente ocorrera - probabilidade importante de ocorrer (de 60 a 80%).

Igual chance de ocorrer ou néo - probabilidade razoavel de ocorrer (de 40 a 60%).
Baixa chance de ocorrer - probabilidade baixa de ocorréncia (de 20 a 40%).

Pouca chance de ocorrer - probabilidade quase que imperceptivel (menor que 20%).

7.5. MATRIZ DE PROBABILIDADE X IMPACTO

Impacto

Probabilidade

1.0
0.75
0.5
0.25
0.1

Abril/2023
www.benner.com.br 10



http://www.benner.com.br/

Penner

PCN - 001-0 - Plano de Continuidade

8. RELACIONAMENTO DOS EVENTOS X PROBABILIDADE X IMPACTO

A operacdo de SUPORTE, SUSTENTACAO E DESENVOLVIMENTO do produto Benner
Juridico, possui certificagdo SOC2 tipo Il e atende a padrdes rigorosos de seguranca e
disponibilidade, SLA.

E importante destacar que adotamos um compromisso solido com a seguranca, disponibilidade
e confiabilidade em nossas operacdes. Fazemos uma gestdo de vulnerabilidade ativa, com
avaliacdes diarias de vulnerabilidade e aplicacdo semanal de corre¢cdes de seguranca em
Nossos equipamentos e servidores. Essa abordagem proativa garantir a solidez e a resiliéncia

de nosso ambiente tecnologico.

Recursos Humanos
Seq. |Evento Probabilidade | Impacto | Matriz
Pedido desligamento 0,25 3
Saude publica 0,5 3 15
Greve transporte coletivo 0.1 1

Indisponibilidade ou falta de acesso as instalac@es fisicas

Seq. |Evento Probabilidade | Impacto | Matriz
Falta de energia na regido das instalacées da

. 0,5 2 1
Benner Sistemas
Enchentes impedirem chegada as instalacfes
da Benner Sistemas.
Tempestades danificarem a estrutura das
instalacdes da Benner Sistemas

0,25 1

0,1 1
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PEDIDO DESLIGAMENTO

Tempo do atraso por evento

0 Hora

Frequéncia no periodo

N&o houve eventos nos ultimos 6 meses

Total atraso no periodo

N&o houve eventos nos ultimos 6 meses

Fatores considerados (Diretos)

- Prazo de entrega dos compromissos

- Multa contratual

- SLA com Clientes

Fatores considerados (Indiretos)

- Custos de contratacéo e formacéo

- Aumento lead time dos novos projetos

- Insatisfac&o do Cliente

Probabilidade de ocorréncia

0.25

SAUDE PUBLICA

Tempo do atraso por evento

0 Hora

Frequéncia no periodo

Nao houve eventos nos ultimos 12 meses

Total atraso no periodo

N&o houve eventos nos ultimos 12 meses

Fatores considerados (Diretos)

- Prazo de entrega dos compromissos

- SLA

- Multa contratual

Fatores considerados (Indiretos)

- Bem-estar das pessoas para atividades criativas

- Imagem da empresa

- Insatisfagcéo do Cliente

Probabilidade de ocorréncia 0,5
GREVE TRANSPORTE COLETIVO

Tempo do atraso por evento 24 horas

Frequéncia no periodo 1x ano

Total atraso no periodo 6 horas

Fatores considerados (Diretos)

- Auséncia do time presencial

- SLA com Clientes

Fatores considerados (Indiretos)

- Insatisfacéo do cliente

- SLA com Clientes

Probabilidade de ocorréncia

0.1
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FALTA DE ENERGIA NA REGIAO DAS INSTALACOES DA BENNER SISTEMAS

Tempo do atraso por evento 2 horas
Frequéncia no periodo 2 x ano
Total atraso no periodo 1 hora

Fatores considerados (Diretos)

- Indisponibilidade parcial dos servigos de internet para time
presencial.
- SLA com Clientes

Fatores considerados (Indiretos)

- Comunicagédo aos 6rgdos competentes
- Imagem da empresa

- Insatisfagcéo do cliente

Probabilidade de ocorréncia

0,5

ENCHENTES IMPEDIREM ACESSO AS INSTALACOES DA BENNER SISTEMAS.

Tempo do atraso por evento 4 dias
Frequéncia no periodo 1x ano
Total atraso no periodo 2 dias

Fatores considerados (Diretos)

- Replanejamento do modelo de atuag&o dos times

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa

- Insatisfacéo do cliente

Probabilidade de ocorréncia

0.25

TEMPESTADES DANIFICAREM A ESTRUTURA DAS INSTALACOES DA BENNER SISTEMAS

Tempo do atraso por evento

Nao houve eventos nos ultimos 12 meses

Frequéncia no periodo

N&o houve eventos nos Ultimos 12 meses

Total atraso no periodo

N&o houve eventos nos Ultimos 12 meses

Fatores considerados (Diretos)

- Replanejamento do modelo de atuag&o dos times

- SLA com Clientes

Fatores considerados (Indiretos)

- Imagem da empresa
- Insatisfacéo do cliente

- Comunicacgédo aos 6rgaos competentes

Probabilidade de ocorréncia

0,1
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10.PLANO DE ACAO PARA CONTIGENCIA

Na ocorréncia do incidente que afete as informagdes, este plano de contingéncia devera ser
ativado de modo a garantir a continuidade dos servigos. Além do plano de continuidade, a
operacdo mantém uma lista de mitigaces de forma a minimizar os danos que venham a ocorrer

no caso de incidente.

Evento

Pedido desligamento
Descricao

e Ocorre quando um ou mais profissionais do time, que até entdo possuiam bom
desempenho, solicitam desligamento da CIA sem opcdo de negociacdo da sua
permanéncia.

Informacdes adicionais

Gatilho Aguardar 2 pedidos de desligamento de um mesmo time
Tempo de TMP =1 més
Recuperacéo NMD = 80%
Desejavel TMR = 2 meses

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis hormais de operacao

Contingéncia

¢ Informar os clientes caso o profissional tenha atividades
alinhadas com prazo curto junto ao cliente.

e Promover rodizio de profissionais para reequilibrar o time.

e Iniciar o processo seletivo para substituicdo do profissional.

RTO 5 dias

RPO N/A

Benner
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Evento

Saude publica

Descricao

do time.

e Ocorre quando ocorre algum problema de saude publica como ondas de gripe, dengue,
viroses ou outros eventos de salde que afetam ao mesmo tempo, varios profissionais

Informacdes adicionais

Gatilho

Aguardar 5 casos ou mais no time ou em times da mesma CIA.

Tempo de Recuperacao

Desejavel

TMP =5 dias
NMD = 80%
TMR = 15 dias

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis hormais de operacao

Contingéncia

Mapear a abrangéncia do ocorrido e quais profissionais
foram atingidos.

Buscar junto aos 6rgdos componentes, se existe para o
caso, algum protocolo a ser seguido.

Aplicar o protocolo sugerido ou determinar um préprio,
visando o ndo avanco e apoio aos profissionais atingidos.
Informar os clientes caso o profissional tenha atividades
alinhadas com prazo curto junto ao cliente.

Benner e Promover rodizio de profissionais para reequilibrar o time.
RTO 5 dias
RPO N/A
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Evento

Greve transporte coletivo

Descricao

e Ocorre quando o transporte publico tem sua operacao interrompida devido a greves
ou outros problemas administrativos publicos. Dessa forma, impede que profissionais
do time que utilizam esses transportes, ndo consigam chegar as instalacdes da
Benner.

Informacdes adicionais

Gatilho Comunicado oficial no site das instituicbes responsaveis.
TMP =1 dia

NMD = 80%

TMR = 2 dias hora

Tempo de Recuperacao

Desejavel

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apoés reinicio.

TMR = Tempo Méaximo de retomada dos niveis normais de operacao

Contingéncia

¢ Informar os clientes caso o profissional tenha atividades
alinhadas com prazo curto junto ao cliente.
¢ Notificar os profissionais impactados pela parada, para
Benner .
gue atuem no modelo home-office.
RTO 1 dia

RPO

Abril/2023
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Evento

Falta de energia naregido das instalacdes da Benner Sistemas

Descricao

e Ocorre quando o fornecimento de energia elétrica é interrompido de forma local no
prédio da Benner ou de forma externa na regido da sua localizacdo, impedindo realizar
atividades de operacdo de software nas instalacdes da unidade.

Informacdes adicionais

Gatilho Aguardar 30 minutos antes de acionar a contingéncia
TMP =1 hora
Tempo de Recuperacao
. NMD = 100%
Desejavel
TMR = 3 horas

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apdés reinicio.

TMR = Tempo Méaximo de retomada dos niveis normais de operacao

Contingéncia

¢ Informar os clientes caso o profissional tenha atividades
alinhadas com prazo curto junto ao cliente.

e Caso o dia se um dos dias da semana do trabalho
presencial, dispensar os profissionais para realizarem o
deslocamento para suas casas e iniciarem o trabalho no

Benner modo Home office.
RTO N/A
RPO N/A

Abril/2023
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Evento

Enchentes impedirem acesso as instalagdes da Benner Sistemas.

Descricao

e Ocorre quando nos periodos de chuvas da regido sul do Brasil, alagamentos em ruas
impedem os profissionais de chegarem as instalagbes da unidade da Benner
Sistemas ou em caso de previsdo de aumento de cotas por ruas. Isso impede 0s
profissionais de retornar as suas residéncias.

Informacdes adicionais

Gatilho

Comunicado oficial no site das instituicbes responsaveis atraves

do controle de cotas por ruas, criado pela Defesa Civil da cidade.

Tempo de Recuperacao

Desejavel

TMP = 4 horas
NMD = 80%
TMR = 2 dias

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis normais de operacao

Contingéncia

Informar os clientes caso o profissional tenha atividades
alinhadas com prazo curto junto ao cliente.

Caso o0 dia se um dos dias da semana do trabalho
presencial, dispensar os profissionais para realizarem o
deslocamento para suas casas e iniciarem o trabalho no
modo Home office.

Acompanhar junto aos grupos com o0s profissionais, se

Benner o L
alguns incidentes ocorreram em suas residéncias.

RTO N/A

RPO N/A

Abril/2023
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Evento

Tempestades danificarem a estrutura das instalacdes da Benner Sistemas

Descricao

e Eventos de for¢ca maior, relacionados a tempestades em determinados periodos do ano
e gerem danos as instalacfes fisicas que impedem os profissionais de atuarem na
unidade da Benner Sistemas.
Informacdes adicionais

Gatilho Notificac&o oficial do time de Infraestrutura Benner.
TMP = 4 horas
Tempo de Recuperacao
. NMD = 80%
Desejavel _
TMR =1 dia

TMP = Tempo Maximo de parada, até que a atividade reinicie.
NMD = Nivel Minimo de desempenho da atividade apds reinicio.

TMR = Tempo Maximo de retomada dos niveis hormais de operacao

Contingéncia

¢ Informar imediatamente a equipe de TI. Iniciar o protocolo de
comunicacdo com os clientes sobre a interrupcdo do servico.

e Caso o dia se um dos dias da semana do trabalho
presencial, dispensar os profissionais para realizarem o
deslocamento para suas casas e iniciarem o trabalho no
modo Home office.

e Acompanhar junto aos grupos com o0s profissionais, se

Benner L UG
alguns incidentes ocorreram em suas residéncias

RTO N/A

RPO N/A

Abril/2023
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11. RESPONSABILIDADE DE ATIVACAO E EXECUQAO

Abaixo sdo apresentados os papéis e as responsabilidades das pessoas quanto a tomada de
decisdo durante e apds incidente. Estas pessoas sdo 0s responsaveis pela ativa¢do dos planos,
necessarios para determinadas contingéncias ou no auxilio para execucdo de determinadas

acOes do plano.

Responsavel Nome Departamento Telefone
Gerente de TI Claudio Marcio Datacenter (47) 99151 8200
Operacgdes produto Benner
Gerente de Operacoes Jairo Pieritz Juridico (47) 99122-6801
Gerente de TI Jorge Espinhara Infraestrutura de TI (47) 99167-5111

12. CONTATO FORNECEDORES E PARCEIROS

Abaixo é apresenta a lista dos fornecedores e telefones para contato. Os fornecedores devem

ser comunicados assim gue identificada a indisponibilidade dos servi¢cos prestados por eles.

Nome Fornecedor Servigos Telefone 1

CELESC Centrais Elétricas de Santa Catarina Energia Elétrica 0800 048 0196

13.PLANO DE ACAO PREVENTIVO, MONITORAMENTO E
CONSCIENTIZACAO

A Benner Sistemas, reconhecendo a importancia da continuidade operacional mesmo diante de
situacbes adversas, estabelece o seguinte plano de acéo preventivo, monitoramento e
conscientizacdo para garantir a eficiéncia e a seguranca de nossas operacfes em todos 0s

momentos, inclusive em cenarios de emergéncia.

13.1. Flexibilidade de Trabalho:
Ao reconhecer a necessidade de adaptabilidade em situacdes imprevistas, a Benner Sistemas
adotara uma politica de trabalho flexivel para seus colaboradores. Nosso modelo de trabalho

consistira em trés dias de atuagdo na unidade fisica e dois dias de home office por semana.

Abril/2023
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Essa flexibilidade permitird que nossos colaboradores ajam de forma agil e eficaz em caso de
incidentes que impecam o acesso a unidade fisica, possibilitando a continuidade das atividades

mesmo em condi¢des adversas.

13.2. Times Multidisciplinares:

Valorizando a diversidade de habilidades e conhecimentos, os times da Benner Sistemas serao
compostos por profissionais de diferentes éareas e especialidades. Essa abordagem
multidisciplinar ndo apenas promovera a inovacao e a colaboracéo, mas também oferecera uma
vantagem estratégica em situacdes de crise. Ao contar com mais de um profissional atuando
com as demandas do mesmo cliente, garantiremos uma maior resiliéncia operacional e a

capacidade de responder de forma eficaz a eventuais contratempos.

13.3. Rodizio de Equipes em Casos de Crises de Saude Publica:

Reconhecendo a importancia da saude e seguranca de nossos colaboradores, a Benner
Sistemas implementara um plano de rodizio de equipes em casos de crises de saude publica.
Em situacdes em que a presenca fisica na unidade de trabalho possa representar um risco a
saude dos colaboradores, adotaremos um sistema de rodizio, garantindo que as atividades

essenciais sejam mantidas enquanto protegemos a saude e o bem-estar de nossa equipe.

13.4. Comunicacao e Coordenacéao:

Durante qualquer emergéncia, a comunicacdo eficaz e a coordenacdo adequada serdo
fundamentais para garantir uma resposta rapida e eficiente. A Benner Sistemas estabelecera
canais de comunicagdo claros e diretos, bem como procedimentos de coordenacao
previamente definidos, para garantir que todas as partes interessadas sejam informadas

prontamente e que as acdes necessarias sejam tomadas de forma coordenada e eficaz.

13.5. Monitoramento e Avaliagdo Continua:
Por fim, a Benner Sistemas se comprometera a realizar monitoramento e avaliacao continua de
seu plano de acgéo preventivo, monitoramento e conscientiza¢éo, buscando identificar areas de

melhoria e implementar ajustes conforme necessario. Reconheceremos que a capacidade de
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adaptacao e aprendizado continuo sdo essenciais para garantir a eficacia de nossas operacdes

em face de qualquer desafio ou adversidade.

14.ELIGIBILIDADE E VALIDADE

Esta politica aplica-se aos envolvidos no plano e substitui todas as politicas anteriores. Entra

em vigor a partir de 01.04.2023.

15.REGISTRO DE ALTERACOES

Versao Data Etapa Responséavel

1.0 04/03/2023 Criacao Jairo Pieritz

16.FORMALIZACAO

REVISAO APROVACAO
Lucrécia Oliveira— VP Operacgdes Severino Benner - CEO
01/04/2023 P 01/04/2023 SEVERINO  piinaco e trma
OLIVEIRA:647910091 BENNER:41809 digital por SEVERINO
34 ol 726972 BENNER:41809726972
Abril/2023
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